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Ingen kan ha missat den snabba utvecklingen av Al-verktyg, vilka blivit mer och
mer avancerade inom en mycket kortare tidsperiod dn nadgon hade kunnat férvinta
sig. Men vad ar egentligen integritetskonsekvenserna av detta? Setterwalls bitra-
dande jurister Jonatan Blomqvist och Karolina Jivebdck Pap utvecklar vad detta
innebér for foretag som behandlar stora mangder kinsliga personuppgifter, sésom

lakemedelsforetag.

Al

VS

— integritetskonsekvenserna av att
anvanda Al-verktyg for likemedelsforetag

nder vdren har olika Al-verktyg utvecklats till ndgot
U mycket mer avancerat inom en mycket kortare tidspe-

riod dn vad ndgon hade kunnat férvinta sig. Det mest
“hypade” Al-verktyget heter ChatGPT — ett Al-verktyg ut-
vecklat av foretaget OpenAl. P& deras hemsida beskrivs
verktyget pa foljande sétt:

"We've trained a model called ChatGPT which interacts in a
conversational way. The dialogue format makes it possible for
ChatGPT to answer follow-up questions, admit its mistakes, chal-
lenge incorrect premises, and reject inappropriate requests”.!

I grund och botten har de séledes utvecklat en Al som
kan svara pa en méngd olika fragor och foljdfragor. Men
hur kan verktyget géra detta? ChatGPT 4r namligen en sa
kallad “Generativ Al”, vilket innebér att den kan generera
svar pa nastan vilken fraga som helst. Al:n har anvant mén-
niskor for att ge s& kallade exempelsvar och anvint méan-
niskor for beloning av modellfunktion (p& engelska kallad
“Reinforcement Learning from Human Feedback” [RLHF])
under sin uppldrning. Denna tréning gick i princip ut pa
att skrapa internet efter all slags information, inklusive per-
sonuppgifter, for att Al:n skulle kunna utvecklas till vad
det dri dag.

Dessutom bor man ha i dtanke att allt som anvdnds som
indata, det vill sdga all information du forser Al:n med nar
du stéller en fraga, kan potentiellt komma att anviandas som

16 pharmaindustry nr 2-23

De nya Al-verktygen har

mojlighet att hjalpa alla
typer av foretag att oka effekti-
viteten genom att slutfora vissa
uppgifter eller svara pa vissa
fragor mycket snabbare an nagon
anstalld skulle kunna gora.

utdata, det vill sdga Al-verktygen kan eventuellt anvanda
den information som den har fatt av sina anvandare for sin
egen utveckling och ldrande. Detta gér Al:n smartare och
mojliggor att den exempelvis kan svara pa liknande fragor
i framtiden.

De nya Al-verktygen har mojlighet att hjalpa alla typer
av foretag att 6ka effektiviteten genom att slutféra vissa upp-
gifter eller svara pa vissa fragor mycket snabbare dn nagon
anstilld skulle kunna goéra. Darfor 4r det inte forvdnande
att de dr i ropet och redan anvénds i stor utstrackning 6ver
hela virlden. Men dven om de uppskattas medfor de vissa
konsekvenser, dir integritetskonsekvenserna inte dr de enda
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| forhallande till ovanstaende ar det darfor av yttersta

vikt for lakemedelsforetagen att se till att deras IT- och
integritetspolicyer uppdateras for att inkludera eventuella begrans-
ningar avseende tillaten anvandning av Al-verktyg sasom ChatGPT.

—det finns ndmligen alltid en risk att f& partisk eller till och
med helt felaktig information. Ett exempel pé en sddan par-
tisk Al dr den som United Health anvédnde f6r att utvdrdera
patienters vardbehov. AL:n var neutral vad gillde patienter-
nas hudfirg och var darmed inte avsiktligt diskriminerande
eller partisk. Problemet var istéllet att algoritmen baserades
pé vardkostnaden for patienterna — inte sjdlva sjukdomen
—och pa grund av det amerikanska sjukvardssystemet med
forsakringar och héga kostnader soker ljushyade patienter
vard i stérre utstrackning och har ddrmed en hogre vérd-
kostnad. Eftersom mindre pengar spenderas pad mérkhyade
patienter med samma behovsnivé, drog Al:n séledes den
felaktiga slutsatsen att morkhyade patienter var friskare dn
lika sjuka ljushyade patienter.?

Vidare finns det en risk for att foretagshemligheter expo-
neras vid anvandning av allmant tillganglig Al pd samma
sdtt som personuppgifter kan komma att gora. Kort sagt:
Precis som foretag inte ska dela personuppgifter med Al:n,
och sdrskilt inte kédnsliga personuppgifter, bor de se till att
inte dela foretagshemligheter med den. I det féljande kom-
mer vi dock att fokusera pa konsekvenserna for integriteten.

Nagra av konsekvenserna for integriteten
GDPR bygger pa flera rattsliga principer och uppgiftsmini-
mering dr en av dem. Denna princip anger att endast de
kategorier av personuppgifter som dr nédvandiga for det
dndamal du samlar in dem, ska samlas in. Sdledes ar det
inte tillatet att samla in ndgra extra kategorier av person-
uppgifter “for sikerhets skull”. Naturligtvis ar Al-verktyg
som ChatGPT som skrapar internet fér information om allt
och vem som helst inte i 6verensstimmelse med denna da-
taminimeringsprincip. Detta dr en grundldggande motsa-
gelse som sannolikt kommer att fortsitta att vara ett problem
ndr man fortsatter utveckla AL

En annan viktig aspekt som bor namnas ar vissa Al-verk-
tygs brist pa integritetsinformation till sina anvandare.
ChatGPT kan aterigen anvdndas som exempel. I OpenAl:s
integritetspolicy dr det inte helt klart pa vilken grund de
samlar in personuppgifter for att trana Al:n. I policyn anges
endast att de kan basera behandlingen av anvindargenere-
rat innehall (det vill sdga all slags information som anvén-
daren lagger in i verktyget) pd deras legitima intresse for att
utveckla, forbattra eller marknadsfora sina tjanster.

Saledes ar bristen pa transparens ett annat problem i for-
hallande till ovan — det &r inte klart fér anviandarna vilka
data som verkligen anvands for traning av Al:n. Det dr ock-
sé oklart hur linge OpenAl kommer att lagra personupp-
gifterna, sérskilt de personuppgifter som kan ha samlats in
nér Al:n under sin traning skrapade internet. Detta strider
mot principen om lagringsminimering som anges i GDPR.
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Kansliga personuppgifter och Al

Sarskilda kategorier av personuppgifter, sdsom héalsoupp-
gifter, far inte behandlas om inte ett undantag enligt GDPR
foreligger, se artikel 9. Darfor bor lakemedelsforetag och
andra foretag inom life science-industrin, till exempel Med-
Tech-féretag som behandlar stora mangder hilsouppgifter,
vara extra forsiktiga med hur de behandlar personuppgif-
terna och med vem de delar dem.

Nar det giller behandling av personuppgifter ar det forst
och framst viktigt att alla anstéllda forstar vad de far och inte
far gora, sarskilt nir suget efter att prova de nya och intres-
santa tekniska I6sningarna som Al-verktygen innebar. Aven
om AlLn dr intressant ur ett effektivitetsperspektiv, finns det
ingen transparens i forhallande till vad uppgifterna kan kom-
ma att anvandas till. Om en anstélld pa ett lakemedelsforetag
forser ett Al-verktyg med personuppgifter i form av hélso-
uppgifter finns det alltsd en risk att uppgifterna anvands for
att trana AL:n. Dérefter finns det inget sétt att sdkerstélla att
hilsouppgifter inte kommer att anvidndas som utdata nér an-
dra anvindare stédller motsvarande fragor.

I forhédllande till ovanstdende ar det dérfor av yttersta
vikt for lakemedelsforetagen att se till att deras IT- och in-
tegritetspolicyer uppdateras for att inkludera eventuella be-
gransningar avseende tilliten anvidndning av Al-verktyg
sasom ChatGPT. Det dr dessutom viktigt att ha regelbundna
utbildningar for de anstéllda. Foretagen kan kanske till och
med se utvecklingen av Al som en méjlighet att uppdatera
de generella GDPR-utbildningarna.

Slutligen bor det ndmnas att EU:s Al-férordning for nar-
varande dr under utveckling. Ndgra av dess grundliaggande
principer dr transparens och ansvarsskyldighet. Férordning-
en har alldeles nyligen varit foremal for vissa sista minuten-
andringar i Europaparlamentet pa grund av den snabba ut-
vecklingen av generativ Al, sdésom ChatGPT. Till exempel
tillades att generativ AI kommer att behéva informera om
allt upphovsrittsskyddat material som anvénds for att ut-
veckla dess system. Det ska bli intressant att se den slutliga
versionen av férordningen och hur den kommer att tillam-
pas i férhédllande till generativ Al Vi pé Setterwalls Advo-
katbyra foljer detta noga.
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